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Знакомство с Veeam

Veeam был основан в 2006



Veeam в цифрах
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Количество заказчиков 320 000
заказчиков по всему миру
Более 4000 новых заказчиков в 
месяц

17+ млн. 
защищенных ВМ
в 180 странах

защищены решениями Veeam

58%
из списка Global 
2000

75%
из списка Fortune 
500

#1 по удовлетворенности заказчиков!
Индекс потребительской лояльности (Net 
Promoter Score, NPS)

+73

Удовлетворенность заказчиков 

9.0/10

Вероятность обновления

9.1/10

Возможности решений 

8.9/10

Эффективность продаж

9.2/10

В 3 раза выше среднего по отрасли



Veeam создаёт решения для 
обеспечения

Чем Veeam занимается?

ДОСТУПНОСТИ 
ДАННЫХ



Мир поменялся!



Мгновенные Мобильные Настроенные
под него

ВСЕГДА
ДОСТУПНЫЕ

Какие сервисы нужны потребителям?



Veeam Availability Platform

Managed cloud

On-premises

Veeam Cloud 
& Service Providers

(VCSPs)

Software as 
a Service

Veeam® Availability Platform

Veeam Availability SuiteTM

TM TM

Veeam Agents 
for Microsoft Windows 

and Linux

Public cloud
Continuity | Agility | Visibility



Полная прозрачность
Контроль СРК и платформы виртуализации



Veeam Backup &
Replication



RTO
Восстановление – приоритет №1



Состояние любого 
бэкапа остается 
неизвестным до того, 
как его попробуют 
восстановить

Бэкап Шрёдингера



vPower

Гарантированная защита - SureBackup







Быстрое восстановление – Instant Recovery

Back to work in minutes!

Migrate online

vPower



Veeam Explorer для…
Мгновенное восстановление объектов приложений



OS Supported File Systems

Windows

FAT

FAT32

NTFS

ReFS (если VBR установлен на WS2012 и новее)

Linux

ext

ext2

ext3

ext4

ReiserFS

JFS

XFS

BTRFS

BSD
UFS

UFS2

Mac
HFS

HFS+

Solaris
UFS

ZFS (up to pool version 23)

Novell Netware, 
Novell OES

Novell Storage Services

Поддержка файловых систем



Veeam Explorer для аппаратных снимков



RPO



Резервное 
копирование
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Хосты виртуализации

Производственная 
СХД

Сервер 
резервного 
копирования

Репозиторий 
резервных копий

Прокси-серверы 
резервного 

копирования

Модульная архитектура

ВМ 3



Резервное копирование с помощью 
аппаратных снимков

20x
Быстрее



Создание Snapshot’а с Veeam



Veeam Explorer для аппаратных снимков

8 PM 8 PM

Backup Backup

8 AM 4 PM9 AM 10 AM 11 AM 12 PM 1 PM 2 PM 3 PM 5 PM

Аппаратные снимки



Окно резервного копирования



Backup I/O Control



Хранение данных



Scale-Out Repository



Интеграция с дедуплицирующими СХД

Compress

ID segment Unique?

Write

Catalyst



Совместимость с ленточными библиотеками



Cloud Connect



Защита данных используя разных уровни



А если случится катастрофа?



Репликация



А если задача сложнее?

Какие ВМ следует 
запускать первыми, а 
какие — последними?

Какие ВМ нужно 
запускать вместе?

Как выполнять 
восстановление без 

воздействия на 
производственную среду?

Как узнать, повлияет ли 
это изменение на 
резервную систему?

Как узнать о 
совершенных 
изменениях?

Как определить, готовы 
ли мы к аварийному 
переключению?

?



Veeam Availability Orchestrator



Сценарии использования

Случился сбой и вам
необходимо реагировать

Вы знаете о грядущем событии, 
необходимо действовать

Землетрясение/пожар/наводнение

Повреждён резервный электрогенератор, что 
привело к полному или частичному отключению 
электричества. 

Дата-центр подвергся атаке вредоносного ПО.

Ожидается плановое отключение электричества в 
здании, что требует профилактической миграции
критичных финансовых и почтовых приложений. 

Вы знаете о приближающемся природном 
катаклизме и хотите обеспечить непрерывность 
работы сервисов.



Сценарии, которые вы не ожидали

Тестирование изменений Оценка ИТ-безопасности

Благодаря использованию технологии 
виртуальной лаборатории тестирование не 
затрагивает производственную среду

Дополнительный экземпляр данных для 
аналитики

Изменения не сохраняются

Безопаснее проводить аудит и тестирование в 
изолированной копии производственной среды, 
чтобы избежать сбоев в работе серверов и 
сервисов.

Отсутствие воздействия на производственную 
среду благодаря изоляции



Plan Steps



Cloud Connect Replication

NEW!

NEW!



Что делать с “физической”
инфраструктурой?



25%
Physical

75%
Virtualized



Veeam Agents for Windows/Linux/Unix



Основные задачи для агентов

Резервное копирование и восстановление ВМ, размещенных в облаке.

Резервное копирование физических серверов и рабочих станций, которые нельзя 
виртуализовать по ряду причин, например, из-за сложной конфигурации 
оборудования или требований законодательства.



Системные требования

Процессор: x86/x64
ОС: Поддерживаются 32- и 64-
разрядные версии следующих 
операционных систем:

• Microsoft Windows Server 2016

• Microsoft Windows Server 2012 / 2012 R2

• Microsoft Windows Server 2008 R2 SP1

• Microsoft Windows 10

• Microsoft Windows 8.x

• Microsoft Windows 7 SP



Системные требования

Процессор: x86/x64
Ядро: 2.6.32 или более поздняя версия
ОС: Поддерживаются 32- и 64-
разрядные версии следующих 
операционных систем:

• Debian 6.0 - 9.4
• Ubuntu 10.04 - 18.04
• RHEL/CentOS/Oracle Linux 6.0 - 7.5
• Fedora 23-28
• openSUSE 11.3 - 13.2
• SLES 11 SP1 — 12 SP3



Бэкап на уровне тома/диска



Файловый бэкап





Veeam Backup for
Microsoft Office 365



Модель разделения ответственности для Office 365

Ответственность 
Microsoft

Подробности — в центре управления 
безопасностью Office 365

Основная
ответственность

ГЛОБАЛЬНАЯ 
ИНФРАСТРУКТУРА 

MICROSOFT

Время доступности 
(uptime) 

облачного сервиса
Microsoft Office 365

ВАША ответственность

ВАШИ ДАННЫЕ
OFFICЕ 365

Доступ  и контроль  
ваших данных, 
находящихся 
в Office 365

Поддерживающие технологии

Репликация. данных Office 
365

Геоизбыточность DC к DC

Удаленные объекты 
(Корзина)

Ограниченное, краткосрочное 
восстановление данных

(нет восстановления на момент времени)

Безопасность

Выполнение требований 
законодательства

https://products.office.com/en-us/business/office-365-trust-center-welcome


Политики хранения

Данные папки «Входящие» и других 
папок

Источники: Информация об Exchange Online, приведенная выше, основана на политике Microsoft MRM Policy, используемой по умолчанию. Информация о SharePoint Online основана на статье службы поддержки Microsoft. Информация о 
OneDrive для бизнеса основана на статье службы поддержки Microsoft. В некоторых случаях значения, используемые по умолчанию, могут быть изменены ИТ-администратором, что часто требует дополнительных платежей и наличия 

определенных лицензий, а также может привносить риски, которые позволяют Microsoft автоматически удалять данные до истечения сроков, указанных в политиках хранения, если корзина заполнена.

Удаленные объекты (Корзина)

Автоматически заархивированные 
данные (старше 1 месяца)

1 неделя 1 месяц 1 год 2 года 5 лет

Удаленные сайты и объекты SharePoint 
Online

Политики резервного копирования и хранения данных Office 365 могут только ограниченно 

защитить от потери данных и не являются полным решением для резервного копирования. 

Политики хранения все время изменяются и обычно они очень сложны в управлении и 

отслеживании. Обычно администраторы уверены, что их данные защищены, и только потом 

обнаруживают, что некоторые сообщения исчезли. 

Файлы OneDrive для бизнеса.

3 месяца

Резервные копии каких данных создает Microsoft?

Сотрудник покидает компанию

https://technet.microsoft.com/en-us/library/dn775046(v=exchg.150).aspx
https://support.office.com/en-gb/article/Restore-deleted-items-from-the-site-collection-recycle-bin-5fa924ee-16d7-487b-9a0a-021b9062d14b#ID0EAAIAAA=Online
https://support.office.com/en-us/article/find-lost-or-missing-files-in-onedrive-0d929e0d-8682-4295-982b-4bd75a3daa01


Данные папки «Входящие» и других 
папок

Удаленные объекты (Корзина)

Автоматически заархивированные 
данные (старше 1 месяца)

1 неделя 1 месяц 1 год 2 года 5 лет

Удаленные сайты и объекты SharePoint 
Online

Средняя длительность времени от    

момента угрозы безопасности данных до обнаружения 

составляет свыше 140 дней,
а значения по умолчанию защищают только в течение 30-90 дней. 

Файлы OneDrive для бизнеса.

3 месяца

Сотрудник покидает компанию

Источник Microsoft Office 365, 6 steps to holistic security, chapter 1

Политики хранения
Резервные копии каких данных создает Microsoft?



Данные папки «Входящие» и других 
папок

Удаленные объекты (Корзина)

Автоматически заархивированные 
данные (старше 1 месяца)

1 неделя 1 месяц 1 год 2 года 5 лет

Удаленные сайты и объекты SharePoint 
Online

Файлы OneDrive для бизнеса.

3 месяца

Сотрудник покидает компанию

Veeam Backup для Microsoft Office 365 не просто заполняет пробелы.

Он также обеспечивает доступ и контроль для ВСЕХ 

данных Exchange Online, SharePoint Online и OneDrive для бизнеса 

и хранит все данные почты в одном местоположении для быстрого, надежного и 

простого восстановления.

Политики хранения
Резервные копии каких данных создает Microsoft?



Veeam Backup для Microsoft Office 365

Репозиторий
Veeam Backup 

для Microsoft Office 365

Резервное 
копирование 

Veeam

Локальный Exchange

Резервное 
копирование 

Veeam

Exchange 
Online

SharePoint 
Online

OneDrive
для бизнеса

Office 365

Локальный 
SharePoint

Резервное копирование



Veeam Backup для Microsoft Office 365

Репозиторий
Veeam Backup 

для Microsoft Office 365

Гибкие возможности 
восстановления

Локальный Exchange

Отправить по 
почте в виде 

вложения

.pst

Экспортировать
в файл .pst

или .zip

Резервное копирование

Восстановление

Сохранить
в файл

Exchange 
Online

SharePoint 
Online

OneDrive
для бизнеса

Office 365

Локальный 
SharePoint

Восстановление: 
поставщиком услуг 

данных пользователя

Восстановление 
предыдущей 

версии

Exchange 
Online

SharePoint 
Online

Microsoft 
OneDrive

для бизнеса

Office 365

Veeam Explorer
для Microsoft 

Exchange

Veeam Explorer
для Microsoft 

SharePoint

Veeam Explorer
для Microsoft 

OneDrive

Резервное 
копирование 

Veeam

Резервное 
копирование 

Veeam



Требования регуляторов?



Сертификат ФСТЭК
Veeam B&R v9.5 Update 2

https://www.veeam.com/ru/fstec-certified-products.html

https://www.veeam.com/ru/fstec-certified-products.html


Спасибо!


